Anlage B10 ,Anforderungen Informationssicherheit"

Nutzung sicherer Datenaustauschkanaile

(1) Der Auftragnehmer verpflichtet sich, fiir den Austausch von vertraulichen oder personenbezoge-
nen Daten im Rahmen der Vertragsdurchflihrung ausschlieBlich sichere und verschliisselte Da-
tenaustauschkanale zu verwenden. Hierzu zéhlen insbesondere, aber nicht ausschliellich, die
Nutzung eines gesicherten Datenaustauschportals sowie die Verwendung von E-Mail-Verschlis-
selung gemafR aktuellen Sicherheitsstandards.

(2) Der Auftragnehmer stellt sicher, dass alle Datentbertragungen, die im Rahmen der Vertragser-
fullung erfolgen, gemaf den einschlagigen gesetzlichen und regulatorischen Anforderungen
zum Schutz von Daten (insbesondere der Datenschutz-Grundverordnung (DSGVO)) erfolgen
und vor unbefugtem Zugriff oder Verlust geschitzt sind.

Mitwirkungspflicht bei Audits

Der Auftragnehmer verpflichtet sich, im Falle einer durch den Auftraggeber durchgefiihrten Auditierung
der vertraglichen Leistungen oder Prozesse, die mindestens alle drei Jahre durchgefiihrt werden kann,
mit allen notwendigen Informationen und Unterstitzung zur Durchfiihrung des Audits zu kooperieren.
Diese Mitwirkungspflicht gilt unabhangig davon, ob die Auditierung durch den Auftraggeber selbst oder
durch einen externen Auditor durchgefiihrt wird. Dies umfasst insbesondere folgende Mitwirkungsleistun-
gen:

(a) Der Auftragnehmer stellt auf Anforderung des Auftraggebers alle erforderlichen Unterlagen, Aufzeich-
nungen und Daten zur Verfligung, die fiir die Auditierung relevant sind.

(b) Der Auftragnehmer gewahrt den Auditierenden Zugang zu den relevanten Betriebsstatten und steht
fir Interviews mit Schllisselpersonal zur Verfligung, soweit dies fir die Auditierung erforderlich ist.

(c) Der Auftragnehmer verpflichtet sich, innerhalb einer angemessenen Frist auf Anfragen im Rahmen
der Auditierung zu reagieren und notwendige Maflinahmen zur Sicherstellung der Kooperation zu ergrei-
fen.

Qualitatssicherung (QS)

(1) Der Auftragnehmer verpflichtet sich, fir die Dauer des Vertrages eine systematische Qualitatssi-
cherung zu entwickeln, zu implementieren und kontinuierlich zu Gberwachen.

(2) Der Auftragnehmer verpflichtet sich, Qualitatssicherungsmafnahmen, Priifberichte und Abwei-
chungsanalysen zu dokumentieren und dem Auftraggeber auf Verlangen zur Verfiigung zu stel-
len. Diese Unterlagen missen nach Abschluss der jeweiligen Leistung aufbewahrt werden, so-
fern nichts Abweichendes vereinbart ist.

(3) Der Auftragnehmer gestattet dem Auftraggeber, regelmafig die Qualitatssicherungsmaflinahmen
zu Uberprifen und erforderliche Audits durchzufiihren, um die Wirksamkeit der Qualitatssiche-
rungsmallnahmen zu gewahrleisten.

(4) Im Falle von festgestellten Mangeln oder Abweichungen ist der Auftragnehmer verpflichtet, un-
verzuglich angemessene Korrektur- und Praventivmallinahmen zu ergreifen, um eine wieder-
holte Nichteinhaltung der Qualitdtsanforderungen zu vermeiden.

(5) Der Auftragnehmer verpflichtet sich, die Qualitédtssicherungsmafinahmen basierend auf den Er-
gebnissen von Audits, Feedback des Auftraggebers und internen Qualitatsanalysen fortlaufend
zu verbessern.

Kapazitatsplanung und -iiberwachung

(1) Der Auftragnehmer verpflichtet sich, im Rahmen der Vertragserfillung jederzeit Gber ausrei-
chende Kapazitaten in personeller, technischer und organisatorischer Hinsicht zu verfigen, um
die vertraglich vereinbarten Leistungen fristgerecht und in der vertraglich geschuldeten Qualitat
Zu erbringen.
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(2) Der Auftragnehmer erstellt und pflegt einen detaillierten Kapazitatsplan, der insbesondere fol-
gende Aspekte umfasst:

(a) Personelle Ressourcen: Die Anzahl und Qualifikation der bendtigten Mitarbeiter zur Erbrin-
gung der vereinbarten Leistungen.

(b) Technische Ressourcen: Die Verfligbarkeit und Kapazitat der technischen Infrastruktur (z. B.
Software, Hardware, IT-Systeme).

(c) Zeitliche Planung: Die zeitliche Planung der Ressourcennutzung unter Berlicksichtigung der
vertraglich vereinbarten Termine und Meilensteine.

(3) Die Kapazitatsplan muss dem Auftraggeber auf dessen Anforderung zur Verfiigung gestellt wer-
den.

(4) Der Auftragnehmer verpflichtet sich, die eingesetzten Kapazitaten fortlaufend zu lberwachen,
um sicherzustellen, dass Ressourcen stets ausreichend zur Verfigung stehen. Im Falle von
Engpéassen oder Risiken, die geeignet sind, die fristgerechte oder ordnungsgemafie Erbringung
der Leistungen zu geféhrden, hat der Auftragnehmer den Auftraggeber unverziiglich hierliber zu
informieren und noch Aufforderung des Auftraggebers unverziglich MaRnahmen zur Behebung
des Engpasses zu ergreifen.

(5) Der Auftragnehmer ist verpflichtet, dem Auftraggeber regelmafig tber die aktuelle Kapazitats-
lage zu berichten. Auf Wunsch des Auftraggebers sind detaillierte Berichte und Prognosen zur
Kapazitatsentwicklung vorzulegen. Der Auftraggeber kann bei Bedarf entsprechende feste Inter-
valle festlegen.

(6) Der Auftragnehmer verpflichtet sich, bei unvorhergesehenen Anderungen oder Schwankungen
im Bedarf (z. B. durch Anderungen der Projektanforderungen oder unvorhergesehene Kapazi-
tatsengpasse) situationsangemessen zu agieren. Der Auftragnehmer hat dem Auftraggeber jeg-
liche Risiken im Zusammenhang mit der Kapazitatsplanung frihzeitig zu melden und ggf. ein
Eskalationsverfahren einzuleiten, um die notwendige Leistungserbringung sicherzustellen.

(7) Der Auftragnehmer verpflichtet sich, das Kapazitatsmanagement regelmaflig zu evaluieren und
kontinuierlich zu verbessern, insbesondere im Hinblick auf die Effizienz und Anpassungsfahig-
keit an sich andernde Anforderungen oder Ressourcenverfligbarkeiten.

Service Level Agreements (SLAs)

(1) Der Auftragnehmer verpflichtet sich, alle festgelegten SLAs einzuhalten, die spezifischen Anfor-
derungen hinsichtlich der Leistungserbringung definieren.

(2) Der Auftragnehmer ist verpflichtet, regelmafig die Einhaltung der vereinbarten SLAs zu Uberwa-
chen und zu messen. Der Auftragnehmer stellt dem Auftraggeber auf Anfrage einen detaillierten
Leistungsbericht zur Verfigung, der die erreichten SLAs und eventuelle Abweichungen doku-
mentiert. Der Bericht muss insbesondere Angaben zu den gemessenen Leistungskennzahlen (z.
B. Antwortzeiten, Verflgbarkeiten, Ausfallzeiten) sowie die Griinde fir etwaige Nichterfillung
enthalten.

(3) Sollte der Auftragnehmer wiederholt oder in erheblichem Male die vereinbarten SLAs nicht ein-
halten, ist der Auftraggeber berechtigt, die vertraglich festgelegte Vertragsstrafe geltend zu ma-
chen.

(4) Im Falle von Nichteinhaltung eines oder mehrerer SLAs verpflichtet sich der Auftragnehmer, un-
verzuglich KorrekturmalRnahmen zu ergreifen, um die Ursache der Nichterfullung zu beheben
und zuklnftig eine Einhaltung sicherzustellen. Diese MaRnahmen sind dem Auftraggeber inner-
halb von finf Werktagen nach Feststellung des Vorfalls mitzuteilen.

(5) Eine Anpassung der SLAs aufgrund gesetzlicher Vorgaben oder technischen Erfordernisse ist

nur durch schriftliche Vereinbarung zwischen dem Auftraggeber und dem Auftragnehmer zulas-
sig.
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